«  Démarrer les trois machines suivantes de votre contexte :
= DEBIAN_TRAINING_DMZ, soit srv-web situé dans la zone DMZ ;
+ DEBIAN_TRAINING_SERVEUR qui fait office de serveur DNS ;
*  PF_FIREWALL, le firewall pfsense du contexte;

~ MLIF

ﬁ, PF_FIREWALL

** En fonction

Ef,m"\ DEBIAN_TRAINING_SERVEUR
=% En fonction
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« Vérifier leur fonctionnement et leurs communications ;

ping les machines

* Arréter proprement « srv-weby.

poweroff

* Ajouter a la machine srv-web, neuf (9) disques virtuels vdi Sata de taille fixe de 1Go
chacun nommeés :

* raid1-1.vdi, raid1-2.vdi, raid1-3.vdi

« raid5-1.vdi, raid5-2.vdi, raid5-3.vdi, raid5-4.vdi, raid5-5.vdi, raid5-6.vdi

i)

raid1-2.vdi
raid1-1.vdi
raid1-3.vdi
raid5-1.vdi
raid5-2.vdi
raid5-3.vdi
raid5-4.vdi
raid5-5.vdi

raid5-6.vdi

- Y- - -

I:ﬁ_:

- -

» Démarrer « srv-web» et vérifiez la présence des 9 disques et du disque systéme avec la
commande : Is /dev/sd* ou fdisk -I



ied octets, 2097152 secteurs

ilJni

TaillEe de ] I. que /|

taille d'EXS | 7 optimale)

gue S [ ue) @ 512 octets / 512 octets
fooptimaled @ 512 octets / 512 octets

24 octets, 2897152 secteurs

1 5§12 octets £ 512 octets
: 512 octets / 512 octets

) 512 octets /
512 octets .

Taille ¢
taille @

* Avec la commande « df » vérifier que le nom physique de votre disque systéme (celui
monteé sur /) est bien « sda1 ».



« Utiliser la commande : fdisk /dev/sdb
et créer une partition primaire prenant tout I'espace du disque de type « linux Raid
Autodetect » (FD). N'oubliez pas de valider avec 'option w.

root@w: ~E foi Jdevssdhb

151 par défaut)

per L opour affic
modifig en # Linux

% autodétecté

de partitions.

Recommencer |'opération pour les disques « sdc » a « sdj »

n

p
1

entrée




entrée

: LABEL UUID SUSEX MOUWNTPOINTS

* Rebooter la machine srv-web

reboot

* Vérifier avec la commande : Is /dev/sd* que les partitions sdb1, a sdj1 apparaissent.

= Le noyau linux (kernel) que vous utilisez n'intégre pas directement la gestion des RAID
logiciels, il va donc falloir lui adjoindre le module nécessaire a cette gestion grace a la
commande « modprobe ». Pour cela :

* (@) Lancer la commande :

* modprobe raid1

root@www: ™% modprobe raidl

root @wwm: TE _

= (b) Installer le paquet « mdadm » qui permet I'administration des RAID (Multiple Disk
ADMinistration) et accepter les valeurs proposées par défaut pour la configuration de la
messagerie.

sudo apt update
sudo apt install mdadm

a) Création de l'agrégat

Pour créer un agrégat il faut indiquer son nom, son type (level), le nombre de disques le
constituant (raid-device), le nombre de disques de secours (spare-device) et fournir la liste
des partitions a agréger. Par tradition les agrégats se nomment md (Multiple Disks) et sont



numeérotés a partir de 0. lls se présenteront donc sous la forme : /dev/md0 pour le premier
agrégat, /dev/md1 pour le second,

etc...

* Lancer la commande (sur une seule ligne) :

mdadm --create /dev/md0 --level=1 --raid-device=2 --spare-device=1 --assume-clean
/dev/sdb1 /dev/sdc1 /dev/sdd1

« Valider la création avec y puis ENTREE

spare-device=1 --assume-clean

b) Observer |'agrégat

Lancer la commande suivante et observer les informations fournies :

mdadm --detail /dev/md0

Remarquez que I'agrégat est constitué des disques « sdb1 » et « sdc1 » et que le spare est
« sdd1 ».

Jersion
Ir:a+1nn TlmH : G:21:58 2826

5 MiB 1671.
MHiB 1&a71.

Tu+dl ; :
Persistence : Juperhl ick is persistent

Update Time : Fri Jan 23 16:21:58
5 : clean

Consistency Policy :

Mame : =SB ST )
JUIh @ b .:ll_EJ+4..uthld+E 32 1ccBdd
Events : ©

Mumber  Major  Minor  Raidbewvice |
2] 3 ;

oot @ : ™

c) Formatage de I'agrégat

Un agrégat se comporte exactement comme une partition de disque dur. Il faut donc le
formater (lui

implanter un systéme de fichier). Ici on le formatera en « ext4 ». mkfs.ext4 /dev/mdO



g files
em UUTID

d) Montage de I'agrégat

Comme tout disque, un agrégat ne peut étre utilisé qu'aprés avoir été monté. Créer un
répertoire pour l'accueillir et monter I'agrégat dessus :

mkdir /raid1/

mount /dev/md0 /raid1/

root@ww: ~# mount Sdewsmds Araidls

Vérifier par « df » que le montage est correct

t @ ~E df
de fichiers blocs c

e) Taille de I'agrégat

Vous venez de faire un agrégat en Raid1 de trois disques de 1Go chacun.
Lancer la commande : df -h | grep md0

Quelle est la place disponible sur I'agrégat pour écrire des données ? Pourquoi ?

sdewsmda 384k 24K 921M 1% sraidl

921MO sont disponible pour écrire des données
Une petite partie est prise par le systéme de fichiers (métadonnées + blocs réservés root),
ce qui explique le 988M au lieu de 1G et le 921M dispo.

g) Simulation d'une panne

Lancer la commande :

mdadm /dev/mdO --fail /dev/sdb1

qui va simuler la panne du disque sdb.

mdadm:.

Constater que le disque de « spare » a pris automatiquement le relais du disque en panne et
qu'il permet la réparation de I'agrégat. Lancez cette commande plusieurs fois pour controler




I'avancement de la reconstruction. Pendant ce temps, vous pouvez constater que les
données de l'agrégat sont intactes et restent accessibles.

a6 MiB 1871.64 ME)
3 MIE 1871.64 HB)

nersistent

Update Time : Fri Jan 23 16:36:31 2826
State : clean

Consistency Policy :

Mame :
QuIp :
Events @ 21

Minor
49

17

1] =sdbi[e] (F)
(1]

Simulation d'une seconde panne

Lorsque la reconstruction de l'agrégat est terminée, c'est a dire lorsque que la commande
mdadm —detail /dev/md0 indique « clean », lancez la commande :

mdadm /dev/md0 --fail /dev/sdc1 pour simuler la panne du disque sdc.

oot @i : ™

Puis la commande :
mdadm --detail /dev/md0



w:™# mdadm --detail sdevsmde

Jersion
Creation Time :
Raid Level :

i : 1871.64 MB)
A71.64 HB)

Consistency Policy @ resunc

Mame @ wow:a  (local to h
UJIo : didae: Bfd7:
Events :

Mumber  Major  Minor  RaidDevice State
o 49 ] : sunc  Adewssddl

5]
1
root @ ~#

faulty
faulty

Simulation du remplacement des disques en panne

Lorsque la reconstruction de I'agrégat est terminée, on retire les deux disques défectueux de
I'agrégat avec :

mdadm /dev/mdO --remove /dev/sdb1

mdadm /dev/mdO --remove /dev/sdc1

--Ema

_dcl from f;

Puis on remplace les deux disques en panne par deux disques « en état de marche » dans
I'agrégat avec les commandes :

mdadm /dev/md0 --add /dev/sdb1

mdadm /dev/md0 --add /dev/sdc1

Puis, avec la commande
mdadm --detail /dev/md0



 1871.64 ME)
7 1871.64 HB)

)

HpHrhl ik is persistent

Jan 23 16:3
an

Consistency Policy : res

MName :
JuUID
Events :

Minar Raidbevice State
43 @ ;
17 1

Montage de l'agrégat au démarrage

L'assemblage de I'agrégat ne réalise pas son montage. Pour que le montage s'effectue
automatiquement, il faut, comme pour un disque dur, modifier le fichier « /etc/fstab ».Il est
fortement conseillé de réaliser le montage dans fstab avec I'UUID de la partition (récupérée
avec la commande blkid) et non avec le nom physique de la partition. Exemple :

i2a4461" BLOCK_SIZE="4896" TYPE="ext4"

de;aultz

) Veérification
(I) Rebooter la machine, si tout est correct, I'agrégat devrait étre assemblé et ses données
accessibles sous « /raid1/ ».



[multipath]l [raidé]l [raids] [raidS] [raidd] [raidis]
1[3] d1[2]
1 [l

~1 Tmultd aidel [raide]l [raids] [raidd4] [raidise]
1h1[3]
2/21 [UUl

o127

Time :
te

Minar Rai
49
17

oot @™

STOP 2

Mise en place du RAID 5 sur « srv-web»

Restaurer le snapshot « AVANT-RAID » puis a vous de jouer en vous aidant de la partie
précédente.

L'exploitation du Raid5 est similaire a celle du Raid1. Les seules différences sont :

» Le module a installer se nomme « raid456 » ;

sudo modprobe raid456
Ismod | grep raid456

= le « level » doit étre égal a 5

a) Créer l'agrégat sur srv-web

L'agrégat doit se nommer « md1 », étre de type « raid 5 » et utiliser les disques « sde1 », «
sdf1 »,

« sdg1 », « sdh1 » et « sdi1 » plus « sdj1 » comme disque de secours.

--assume-clean wdevssdel sdevssdfl sde Jdevssdhl sdevssdil sdevesdjl

b) Vérifier la création de I'agrégat



root@wuw: "4 cat Jproc/mdstat
Personalities : [raide] [raids] [raidd]
midl ¢ active ralds sdji[5]1(3) sdill4] sdh1(3] sd2il2] sdfil1] sdeilla]
4182816 hlocks super 1.2 lewvel 5, 512k chunk, algorithm 2 [5/5] [UUOOU]

unused devices: <none:
root@www: "% mdadm --detail sdevsmdl
sdevsmdl:
Version @ 1.2
Creation Time : Fri Jan 23 17:086:28 2826
Raid Level : raids
Array Size @ 4182616 (3.99 G1B 4.28 GB)
Used Dew Size @ 1645584 (1621.06 MiIB 1676.68 MB)
Raid Dewices : §
Total Dewices @ 6
Persistence : Superblock is persistent

Update Time : Fri Jan 23 17:06:23 2675
State : clean
Active Devices @ §
Horking Devices @ 6
Failed Cevices : @
Spare Dewices @ 1

Layout : left-summetric
Chunk Size : 512K

Consistency Policy @ resync

Mame : www:1l (local to host www)
UUID @ S42d57d2:df79de3e: 169527 2f33aq12
Events @ @

Mumber  Major Minor  RaidDevice State

] a G5 active sync  sdevssdel
g1 active suync  Adewssdfl
97 active sync  sdev/sdgl
113 active sync  Jdevssdhl

a
g
g
a 129 active sync ddewssdil

1
2
3
]

5 a 145 spare  Sdevssdil
root @ "H

c) Formater 'agrégat en « ext4 »

root@uoww: ~# mkts.extd Sdevsmdl
mkezfs 1.47.8 (5-Feb-2623)
Creating filesustem with 1645564 4k blocks and 261632 inodes
Filesystem UUID: Sadeddz5-eFae-d66c-9fho-28eb2fa8dade
Superblock backups stored on blocks:

S32768, 98394, 163849, 229376, 2949172, 819268, 584736

fllocating group tables: done

Writing inode tables: done

Creating journal (16384 blocks): done

Writing superblocks and filesystem accounting information: done
root@wwn: “E

d) Monter I'agrégat sur le répertoire « /raid5/ »




# mkdir -
1H # maunt

-

e) Déterminer la taille de I'agrégat

Vous venez de faire un agrégat en Raid5 de six disques de 1 Go chacun.
* Quelle est la taille du disque agrégé indiquée par le systéme ?

* Pourquoi cette taille n'est pas égale a 6 fois 1 Go ?

3.9go
En RAID5, I'équivalent d’1 disque sert a la parité (sécurité)

Le disque spare ne stocke rien tant qu’il N’y a pas de panne
ext4 prend un petit overhead

f) Remplir I'agrégat
cp -R /usr/bin/* /raid5

root@uun: ~# cp -R Jusrsbing sraids

g) Simuler une panne
Simuler la panne du disque « sde1 »

continu
dil




Mumber

F T

Chun

Time :

Cons ency Folicy :

Mame :

UuID

Events

Ha jor

Hinor
145

N R

faulty

h) Simuler une seconde panne
Lorsque la reconstitution des données sera terminée, simuler la panne de « sdi1 »

dzmdl:
faulty in

' device.




Consistency Policy :

Mame :
JuID
Events

Mumber  Major Minor  RaldDevice
145

,:l:l m M @ [ i
]

faulty
faulty

hiot ren

EIMTH il

L% bk

A d1: UUID= —e7ae 2f6Bdade’ BLOCK_SIZE="4896" TYPE="extd"
nano /etc/fstab

UUID=Sadedd?5-eTae-d60c-9fhe-28eh2f6adade /raids gxtd defaults @ 1




k) Vérification

Rebooter la machine, si tout est correct, les deux agrégats (mdO et md1) devraient étre
montés sur

« /raid1 » et sur « /raid5 » et leurs données accessibles sans aucune intervention.

dev/md127

1.2
: Fri Jan 23 17:é¢

iB 4.
5 MiB 16
! superblock is persistent

: Frl Jan 23 17:
: clean

Chunk,
Consistency Policy :
Mame :

It
Events : 5@

Humber Majar Minar RaldDevice St
145 ]
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