
Dans ce tp, on va utiliser le firewall stormshield :  

 

On va la cloner :  

 

On va faire la config dans virtualbox (faire juste les réseaux interne, pas les ip):  

 

 
Mettre les 4 machines dans le bon réseau interne sans changer l’adresse ip 

Dans un premier temps, le firewall est livré en configuration d’usine dans un bridge 
d’adresse IP 10.0.0.254. 
Confiurer le client de toulouse avec la configuration IP suivante : 
• adresse IP : 10.0.0.1/24 ; 
• passerelle : 10.0.0.254. 
Puis, se connecter au firewall de toulouse avec le navigateur en saisisant : 
https://10.0.0.254. (bien mettre https sinon ça marchera pas) 
Accepter le certificat proposé et poursuivre la connexion avec le login admin et le mot de 
passe par défaut 
admin. 
L’étape suivante consiste à effectuer la configuration générale du firewall 

https://10.0.0.254


 

Il faut mettre la langue du firewall en français, modifier le mot de passe par défaut et 
renommer le firewall. 
Pour cela, vous aurez besoin d’obtenir le droit d’écriture sur le firewall (voir en haut à droite 
en cliquant sur admin). 

Si la page de stormshield est en bleu, c’est qu’on à les droits 

Pour la langue, il faut aller dans le menu système puis configuration. 

 

Mettre aussi le bon fuseau horaire. 



 

 

Pour changer le mot de passe, il faut aller dans le menu système puis administrateur. 

 



Enfin, il faut changer le nom du firewall en fw-toulouse, il faut aller dans le menu système 
puis configuration. 

 

Cliquer sur réseau puis sur interfaces. Les trois interfaces out, in et dmz seront sorties du 
bridge. 

 

Double cliquer sur interface in. Cocher les deux options suivantes : 
• Dynamique/statique ; 
• Ip fixe (statique). 



 

Mettre la bonne adresse IP conformément au plan d’adressage figurant en page 2 puis 
valider. Vous allez perdre l’accès au boîtier ce qui est normal puisqu’il faut aussi modifier 
l’adressage IP de votre machine cliente. 

 

Modifier ensuite l’adressage IP du client de toulouse conformément au plan d’adressage 
puis se connecter à nouveau au firewall. 



 



 

Une fois l’accès au firewall retrouvé, mofifier les configurations IP des deux autres interfaces 
dmz (dmz-toulouse) et out (nuage-internet conformément au plan d’adressage puis valider) 

 

DEPUIS LA MACHINE CLIENT-MARSEILLE: 
Reproduire les étapes précédentes 1 et 2 afin de modifier la configuration générale et IP du 
firewall de Marseille conformément au plan d’adressage fourni dans le tableau en travaillant 
depuis la machine CLIENT-MARSEILLE. 

 

 

DEPUIS LA MACHINE CLIENT-TOULOUSE : 



Depuis le menu réseau, routage, routage statique IPv4, configurer la passerelle par défaut 
du firewall de toulouse. Cette passerelle est associée à l’interface out du firewall de 
Marseille soit 82.10.20.2/30. Pour cela, créer l’objet machine correspondant en le nommant 
GW-MARSEILLE. 

 

 

DEPUIS LA MACHINE CLIENT-MARSEILLE: 
Faire de même sur le boitier de Marseille en configurant la passerelle par défaut via un objet 
nommé GW-TOULOUSE d’adresse IP 82.10.20.1/30 

 

 

STOP 1 
 
DEPUIS LA MACHINE CLIENT-TOULOUSE : 
1- Configuration du tunnel : 
Cliquer sur VPN puis sur VPN Ipsec. Dans l’onglet Site à site, cliquer sur Ajouter puis sur 
tunnel site à site. 

 

Dans réseau local, à gauche, saisir Network_in. Cela correspond au réseau local de 
Toulouse. 



 

Dans Réseau Distant, créer un objet correspond au LAN de Marseille soit 192.168.80.0/24 
et nommez le LAN-MARSEILLE. 



 

Dans Choix du correspondant, créer un objet de type IKEv2 en indiquant l’adresse de 
l’interface out du firewall de Marseille soit 82.10.20.2. Nommer cet objet FW-MARSEILLE. 
Le wizard préfixe alors automatiquement le nom du correspondant avec Site_. 
Cliquer ensuite sur suivant puis sélectionner clé partagée PSK. Saisir deux fois le mot de 
passe, puis cliquer 
encore sur suivant et sur terminer. 



 

 

 



 

On a donc ajouté ces 2 règles :  

 

 
 

Oublie pas de mettre ça pour la règle 4 
Mettre les règles au dessus de la regle pour bloquer 



 

DEPUIS LA MACHINE CLIENT-MARSEILLE: 
Reproduire les mêmes étapes que précédement en les adaptant sur le firewall du site de 
Marseille 

 



 

 

DEPUIS LA MACHINE CLIENT-TOULOUSE: 
Ouvrir un terminal et faire un ping vers 192.168.80.1. Ce ping doit aboutir. 

Validé dans les 2sens 

Ensuite, vérifier l’état du tunnel en consultant les logs. Pour cela, cliquer sur l’onglet 
monitoring puis sur logs-journaux d’audit puis sur VPN 

 

DEPUIS LA MACHINE CLIENT-MARSEILLE: 
Ouvrir un terminal et faire ping vers 192.168.50.1. Ce ping doit aboutir. 
Vérifiez aussi les logs sur le firewall de Marseille. 
EPUIS LA MACHINE CLIENT-TOULOUSE: 
1- Création de l’autorité de certification : 
Il s’agit de créer la CA (autorité de certification) qui servira pour les deux sites. C’est donc la 
CA de toulouse qui fera autorité. 
Cliquer sur objets puis sur certificats et PKI. Ensuite cliquer sur ajouter puis sur autorité 
racine. Puis, remplir le wizard avec les informations suivantes : 



 



 
mariokart8 le mdp 
 

Dans l’écran suivant, saisir le mot de passe de la CA (ne surtout pas l’oublier). Puis cliquer 
deux fois sur suivant puis sur terminer. 
2-Création du certificat du firewall de Toulouse : 
Toujours depuis le menu certificat et PKI, cliquer sur ajouter puis sur identité serveur. Saisir 
le FQDN suivant fw-toulouse.mlif.local. 



 



 

Cliquer ensuite sur suivant puis sélectionner la CA précédemment créée puis saisir son mot 
de passe. Les autres champs sont pré-remplis. Ensuite, cliquer sur suivant et laisser les 
valeurs de longueur de clé par defaut. Enfin, cliquez deux fois sur suivant puis sur terminer. 
3- Création du certificat du firewall de Marseille : 
Reproduire l’étape précédent n°2 afin de créer le certificat du firewall de Marseille en 
adaptant les valeurs (fw-marseille.mlif.local, ville de marseille dan ville et PACA dans état). 
 



 



 
 

Vous devez obtenir l’arborescence suivante : 

 

4- Transfert du certificat au site de Marseille : 
Il faut maintenant envoyer au site de marseille son certificat accompagné du certificat de la 
CA. Toujours depuis le menu certificat et PKI, sélectionner le certificat du boitier de marseille 
en cliquant dessus puis cliquer ensuite sur le menu télécharger puis sur certificat au format 
P12.  



 

Sauvegardez le certificat sur votre machine cliente en saisissant un mot de passe et envoyer 
ce fichier P12 sur la machine cliente de toulouse via la commande scp : 

 

DEPUIS LA MACHINE CLIENT-MARSEILLE: 
Cliquer sur objets puis sur certificats et PKI. Ensuite, cliquer sur ajouter puis sur importer un 
fichier et sélectionner le certificat envoyé par scp. Dans la boite de dialogue, sélectionner le 
format P12 et choisir d’importer tous les élements. 
Vous devriez obtenir ceci : 

 

DEPUIS LA MACHINE CLIENT-TOULOUSE: 
Cliquer sur VPN puis sur VPN Ipsec et cliquer sur l’onglet identification. Dans la partie 
autorités de certifications acceptées, cliquer sur ajouter puis sélectionner la CA créée 
précédemment soit fw-toulouse 

 

DEPUIS LA MACHINE CLIENT-MARSEILLE: 
Faire de même sur le firewall de marseille afin d’ajouter la CA de Toulouse en autorité de 
certification acceptée 



 

DEPUIS LA MACHINE CLIENT-TOULOUSE: 
Cliquer sur VPN puis sur VPN Ipsec et dans l’onglet correspondant, dans la partie 
identification,sélectionner certificat au lieu de PSK et choisir le certificat du boitier de 
toulouse (fw-toulouse.mlif.local), puis valider. 

 

DEPUIS LA MACHINE CLIENT-MARSEILLE: 
Reproduire l’étape précédente sur le firewall de Marseille en sélectionnant le certificat 
correspondant (fw-marseille.mlif.local). 
 



 

7- Test du tunnel : 
Faire un ping des deux cotés (ping l’autre machine) et vérifier dans les logs la bonne 
ouverture du tunnel. 
Tunnel 2 validé 
DEPUIS LA MACHINE CLIENT-MARSEILLE: 
1- Création de la CA de Marseille : 
En prenant appui sur le travail précédemment réalisé , créer une CA propre au site de 
Marseille. Cette CA servira à signer le futur certificat du firewall de Marseille. 
Aller dans objects, certificates and pki et add root authority :  



 
Mdp : mariokart8 

Il faut ajouter le server identity :  

 

On met suivant on rentre le mdp et suivant suivant 
On va telecharger le certificat de marseille en format pem :  



 

On rentre la commande scp pour transférer le certificat 

 

DEPUIS LA MACHINE CLIENT-TOULOUSE: 
1- Import de la CA de Marseille : 
Dans le menu objet, certificats et PKI, cliquer sur ajouter puis sur importer un fichier. 
Sélectionner la CA de Marseille au format PEM et l’importer. 

 

2- Acceptation de la CA de Marseille : 
Cliquer sur VPN puis sur VPN Ipsec, dans l’onglet identification, ajouter la CA de Marseille 
précédemment importée dans les autorités de cettifcation acceptées puis valider. 



 

DEPUIS LA MACHINE CLIENT-MARSEILLE: 
1- Modification de la configuration du tunnel : 
Modifier le tunnel afin de faire référence au nouveau certificat de Marseille et non à celui 
émis par la CA de Toulouse. Pour cela, cliquer sur le menu VPN puis sur VPN Ipsec et dans 
l’onglet correspondant, dans la partie certificat, mettre le certificat du firewall de Marseille 
signé par la nouvelle CA de Marseille. Enfin, activier la politique. 

 



 

Stop 2  
Avant de passer à la partie suivante, éteindre toutes vos machines. 
4°) VPN SSL avec Pfsense 
4.1°) Travaux préparatoires 
Maquette mise en place : 
Reprendre le firewall du labo 1 sur le filtrage et le démarrer. N’oubliez pas de faire un 
snapshot afin de ne pas perdre la configuration existante. 

 
Il faut mettre 192.168.100.254 pour serveur 

 



 

 



 

Changer l’adresse des client (lan) 

 

Pour le client nomade j’ai pris la kali :  

 



 
 

DEPUIS LA MACHINE CLIENT-MLIF: 
Se connecter au firewall depuis une machine cliente appartenant au réseau client de la MLIF 
(192.168.50.30/24). Nommer votre machine client-mlif. 



 

DEPUIS LA MACHINE CLIENT-NOMADE: 
Cette machine cliente est en DHCP et reçoit une adresse du type 172.17.123|124.X. 
Nommez cette machine kali puis installer l’outil de client VPN OpenVPN : 
#apt-get install openvpn network-manager-openvpn 
Suite à cette installation, il devient possible de configurer votre client VPN. 

 

4.2°) Configuration du VPN SSL 
Il faudra configurer le serveur et le client VPN. 
DEPUIS LA MACHINE CLIENT-MLIF: 



1- Création de l’autorité de certification : 
Se connecter au firewall pfsense puis cliquer sur système puis sur gestionnaire de 
certificats. Ensuite, dans l’onglet ACs, vliquer sur ajouter afin de créer une nouvelle autorité 
de certification. 
Renseigner votre CA avec les valeurs suivantes : 

 



 

2- Création du certificat de l’utilisateur nomade : 
Toujours depuis le gestionnaire de certificats, cliquer ensuite sur l’onglet certificats puis sur 
ajouter. Ensuite,renseigner les valeurs suivantes : 



 



 

 

 

Ensuite, envoyer ces trois fichiers sur la machine cliente nomade via la commande scp. 
Attention, votre firewall pfsense n’autorise peut être pas ce flux. A vous de l’ouvrir afin que la 
commande scp soit un succès (UDP 1194). 



Il faut aussi penser à ouvrir un flux sur l’interface wan du firewall pour autoriser les 
connexions VPN (SSH22). 

Comme on a modifié l’ip de la firewall, on va faire :  
sudo ip route add default via 192.168.50.20 (c’est l’ip de la lan) 

Ensuite, on va faire les règles sur pfsense :  

 

 



 

SSH :  

 



 



 

Ensuite sur le client nomade :  

sudo apt update 
sudo apt install openssh-server 
sudo systemctl enable --now ssh 
sudo systemctl status ssh 

Depuis le client de la mlif :  

 

 
4- Création du certificat du serveur VPN : 



Toujours depuis le gestionnaire de certificat, dans l’onglet certificats, cliquer sur ajouter et 
renseigner les champs avec les valeurs suivantes : 

 



 
 

5- Configuration du serveur VPN : 
Cliquer sur VPN puis sur OpenVPN. Dans l’onglet serveurs, cliquer sur le bouton ajouter. 
Puis configurer votre serveur avec les valeurs suivantes : 
Dans un premier temps, saisir les informations suivantes sur le port d’écoute, l’interface et la 
description du VPN. 



 
 



 



 



 
Pour les ipv4 local network j’ai mis : 
192.168.100.0/24,127.0.0.1/32,172.17.123.0/24,192.168.50.0/24,172.17.124.0/24,192.168
.200.0/24 



 



 



 





 

Avant de configurer la configuration du client vpn, on va mettre une règle dans firewall , rules 
et openvpn:  

 

6- Configuration du client VPN : 
Configurer le client VPN avec les paramètres suivants : 

 



 
On prend openvpn (il faut scroller) 

On a donc ces paramètres :  



 
La gateway c’est la lan de la pf firewall (penser à la changer si on change de salle) 
Avant de sauvegarder il faut aller dans le menu advanced et mettre ces paramètres : 



 

On ping donc l’adresse de la pfsense (la lan) :  

 

On se connecte donc au firewall :  



 
On voit bien qu’on peut se connecter donc depuis la machine physique 

Et la on voit donc que je suis connecté :  

 

STOP 3 
 
 
Les règles doivent ressembler à ca :  



 

 

 

 



 

 


