
Synthèse de veille technologique : Le modèle Zero Trust, vers la fin de la 
confiance implicite en cybersécurité 

1. Introduction 

Présentation du concept 

Le modèle Zero Trust (ou "confiance zéro") est une approche globale de la cybersécurité. Son 
principe fondamental tient en une phrase très simple : « Ne jamais faire confiance par défaut, 
toujours vérifier ». 

Pendant des années, la sécurité informatique fonctionnait sur le modèle du "château fort". On 
considérait que tout ce qui se trouvait à l'extérieur du réseau de l'entreprise était dangereux, et 
que tout ce qui se trouvait à l'intérieur bénéficiait d'une confiance implicite. Une fois qu'un 
utilisateur passait la porte d'entrée, il avait un accès libre à une grande partie du réseau. 

Aujourd'hui, le Zero Trust bouleverse cette logique. Contrairement aux architectures 
traditionnelles, ce modèle exige une authentification et une autorisation continues pour chaque 
utilisateur, chaque appareil et chaque flux de données, qu'ils soient internes ou externes au réseau 
de l'entreprise. Le système ne vérifie pas seulement un simple mot de passe, il analyse en 
permanence : 

●​ L'identité réelle de la personne (via l'authentification multifacteur - MFA). 
●​ L'état de santé de l'appareil (l'antivirus est-il à jour ? L'appareil est-il conforme aux normes 

de l'entreprise ?). 
●​ Le contexte global de la demande (lieu, heure, type de données demandées). 

Ce changement de paradigme est devenu indispensable. Avec l'explosion du télétravail, le 
développement du Cloud et la multiplication des cyberattaques sophistiquées, le réseau de 
l'entreprise n'a plus de frontières physiques étanches. 

Justification du choix de ce sujet 

J’ai choisi d'orienter ma veille technologique sur le modèle Zero Trust car il représente l'évolution 
majeure de la cybersécurité moderne. Ma veille a pour but de suivre l'évolution des solutions, des 
standards et des bonnes pratiques liés à ce modèle, ainsi que son adoption croissante par les 
entreprises et les administrations. 

Lors de mes recherches, j'ai constaté une tendance de fond illustrant parfaitement cette transition : 
les entreprises abandonnent massivement leurs anciens réseaux privés virtuels (VPN) au profit de 
solutions ZTNA (Zero Trust Network Access), l'application directe du Zero Trust pour l'accès 
réseau. Les VPN accordent une confiance trop large une fois connectés, facilitant les 
"mouvements latéraux" des pirates en cas de faille. Le Zero Trust règle ce problème en appliquant 
le principe du moindre privilège : on ne donne accès qu'à la ressource strictement nécessaire, au 
moment précis où l'utilisateur en a besoin. 



C'est un sujet passionnant qui offre un parfait équilibre technique. Il est suffisamment vaste pour 
démontrer de vraies compétences en architecture réseau, tout en reposant sur une philosophie 
logique et compréhensible. 

Lien avec mon projet professionnel 

En tant qu'étudiant en BTS SIO option SISR (Solutions d'Infrastructure, Systèmes et Réseaux), 
mon objectif est de me diriger vers les métiers de l'administration systèmes et réseaux, avec une 
forte spécialisation en cybersécurité. Le choix de ce sujet s'inscrit de manière très cohérente dans 
mon parcours. 

Le modèle Zero Trust touche directement au cœur des missions de l'administrateur de demain : 

●​ La gestion stricte des identités, des droits et des accès. 
●​ La sécurisation des infrastructures hybrides (serveurs locaux et services Cloud). 
●​ La segmentation des réseaux. 

Dans mon futur métier, je serai inévitablement confronté à cette architecture. Je pourrais être 
amené à repenser la sécurité d'un système d'information, à intégrer des solutions comme Active 
Directory ou Entra ID dans une logique de "confiance zéro", ou à accompagner les utilisateurs 
dans ces nouveaux usages. Comprendre le Zero Trust dès aujourd'hui me permet de me préparer 
aux standards technologiques actuels et de valoriser un profil moderne sur le marché du travail. 

 

2. Méthodologie et outils de veille 
Pour réaliser cette veille technologique de manière efficace, j’ai mis en place un système 
d'automatisation me permettant de suivre l'évolution des standards et des solutions sans avoir à 
faire des recherches manuelles quotidiennes. 

●​ Google Alerts : Dans un premier temps, j'ai configuré plusieurs alertes basées sur des 
mots-clés stratégiques tels que « Modèle Zero Trust », « ZTNA », « Fin de la confiance 
implicite » ou encore « Évolution architecture cybersécurité ». Cela me permet de recevoir 
une notification dès qu'un nouvel article pertinent ou une nouvelle norme est publié sur le 
web. 

●​ Inoreader : Pour organiser cette masse d'informations, j'ai choisi d'utiliser un agrégateur de 
flux RSS puissant. J'y ai incorporé les flux générés par mes alertes Google, ce qui me 
permet de trier, lire et archiver les articles au sein d'une interface centralisée et épurée. 
C’est mon véritable centre de tri de l'information. 

●​ Portfolio professionnel : Enfin, j’ai souhaité valoriser ce travail concret. J'ai créé un onglet 
spécifique dédié à ma veille sur mon portfolio. En intégrant le code HTML fourni par 
Inoreader, j'ai pu lier mon agrégateur à mon site. Le résultat est dynamique : dès qu'un 
nouvel article sur le Zero Trust est validé dans mon Inoreader, il remonte automatiquement 
sur mon portfolio. 

Cette méthode démontre ma capacité à suivre une actualité technique complexe et ma maîtrise 
des outils d'automatisation. 



3. Conclusion globale 
En conclusion, cette veille technologique m'a permis de comprendre que le modèle Zero Trust 
n'est plus une simple tendance, mais le nouveau standard de la sécurité informatique. La fin de la 
confiance implicite marque une rupture définitive avec les architectures du passé. Face à la 
mobilité des collaborateurs et à la professionnalisation des cyberattaques, accorder une confiance 
aveugle à un utilisateur simplement parce qu'il se trouve sur le réseau interne est devenu une faille 
critique. 

Sur le plan technique, l'adoption du Zero Trust (notamment via le ZTNA) offre une sécurité 
beaucoup plus fine et dynamique. C'est une approche globale qui remet l'identité, l'appareil et le 
contexte au centre des décisions d'accès. 

Pour ma part, ce travail de recherche s'est avéré extrêmement bénéfique. Il a consolidé mes 
connaissances en architecture réseau et en gestion des identités, des piliers de mon futur métier 
en SISR. En maîtrisant la philosophie du Zero Trust dès maintenant, je me prépare à 
accompagner efficacement les entreprises dans la modernisation et la sécurisation de leurs 
infrastructures. Cette veille n'est d'ailleurs qu'un point de départ : le Zero Trust étant en constante 
évolution, il nécessitera un suivi rigoureux tout au long de ma carrière. 
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