Certains PDU AP8959 équipés de cartes réseau NMC2 présentaient un firmware ancien (v6.7.2)
avec un module applicatif corrompu "Invalid Module Header"

Ce probléme rend I'accés web inutilisable et affiche ce message :

The Application Was Not Able to Load

N You are attempting to access a Schneider device.

There was a problem loading the application. Please
login to the device via telnet for more details.

SR

Afin de détecter I'origine du probléme, je me suis connecté en telnet et exécuté la commande
about relevant ainsi le message d’erreur “Invalid Module Header”.




D’aprés la documentation officielle APC, la présence de ce message d’erreur indique une
corruption du firmware applicatif.

Pour ce faire, |'outil officiel APC (NMC Firmware update Utility) a été utilisé pour identifier et
télécharger les fichiers de firmware adaptés a I'équipement

&7 NMC Firmware Update Utility = X

. . Boot Monitor: apc_hw05_bootmon_ 109 bin
NMC Firmware Update Utility Operating System: apc_hw05_aos_720 bin
Application: apc_hw05_rpdu2g_724 bin

Device Information
Host | Individual Progress

Protocol: (O FTP @ SCP Port 22
User Name:
Password

Languages: English (No Additional Language Support) v () Backup log files prior to update

Start Update

[02/18/2026 13:47:02] NMC Firmware Update Utility v1.0.4 initialized

Schneider
aElectmc

Les fichiers de firmware ont été transférés un par un sur I'équipement via FTP port 21 en
respectant un ordre bien précis :

PEI— x |+

PS C:\Users\seddi\Desktop\APC_RPDU2G_EN\apc_hw®5_ao0s720_rpdu2g724_bootmon189\Bins> ftp 192.168.99.14
Connecté a 192.168.99.14
220 AP8959 Network Management Card AOS v7.2.8 FTP server ready.
550 NOOP requested action not taken
Utilisateur (1 168.99.14:(none)) : apc
331 User name okay, need password

Mot de passe

230 User logged in, proceed.
£tp> bin

200 TYPE Command okay.

ftp> hash

Inpression de la marque de hachage activé ftp : (2048 octets/marque de hachage) .

ftp> put apc_hwe5_aos_720.bin

200 PORT Command okay.

150 File status okay; about to open data connection
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226 Closing data connection.
1 3134720 octets envo) en U4.55 secondes a 70.37 Ko/s.

ers\seddi\Desktop\APC_RPDU2G_EN\apc_hw®5_aos720_rpdu2g72U_bootmon109\Bins> ftp 192.168.99.14
Connecté a 192.168.99.14.
220 APB959 Network Management Card AOS v7.2.0 FTP server ready.
550 NOOP requested action not taken.
Utilisateur (192.168.99.14:(none)) : apc
331 User name okay, need password.
Mot de passe :

230 User logged in, proceed.
ftp> bin

200 TYPE Command okay.

ftp> hash

Inpression de la marque de hachage activé ftp
£tp> put apc_hweS_rpdu2g_724.bin

200 PORT Command okay.

150 File status okay; about to open data connection.
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226 Closing data connection

(2048 octets/marque de hachage) .
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https://iportal2.schneider-electric.com/Contents/docs/UPS-PMAR-8P9G2C_R2_EN.PDF
https://www.se.com/fr/fr/download/document/APC_SUMX_EN/

Suite a la mise a jour,

- lerreur "Invalid Module Header" n'apparait plus

- linterface web est disponible

- le snmpwalk fonctionne

L'outil Paessler SNMP Tester a été utilisé pour valider la connectivité en SNMPv3 :

E Paessler SNMP Tester - 24.4.102.648
File Help

1. Set SNMP Settings 3. Run Test

Local IP: [192.168.98.69 =~ Stat | I Repeatevery [5 %] seconds

Device IP/Port: [192_ 168.99.14] |151 ﬂ & va Cve New Test

) Paessler SNMP Tester - 24.4. 102,648 Computername: DESKTOP-AAFSEL) Interface: 192.168.98.69
NMP :
SIP versen swevi o 18/02/2026 13:52:34 (3 ms) : Device: 192.168.99.14
SNMP User: 18/02/2026 13:52:34 (S ms) : SNMP v3
‘BSCSPY 18/02/2026 13:52:35 (167 ms) : Uptime

Authentication: VDS = 18/02/2026 13:52:35 (242 ms) : SNMP Datatype: ASN_TIMETICKS
18/02/2026 13:52:35 (245 ms) 1 -

Password: [uuluuuuuuuuuu 18/02/2026 13:52:35 (247 ms) : DISMAN-EVENT-MIB::sysUpTimeInstance = 8544780 ( 23 hours 44 minutes )
18/02/2026 13:52:35 (348 ms) : SNMP Datatype: SNMP_EXCEPTION_NOSUCHOBJECT

Encryption: AES - 18/02/2026 13:52:35 (353 ms) : HOST-RESOURCESMIB::hrSystemUptime.0 = #N SNMP_EXCEPTION_NOSUCHOBJECT222 ( 0 seconds )
18/02/2026 13:52:35 (357 ms) : Done

Encryption Key: e —

Context: I

Timeout: 2 '5

Advanced Settings

[~ Force 32-bit I~ "Slow™ Tweak

[ single Get I™ signed [ Use Gethext

[~ Hide SNMP Datatype from Walk

Read As: String v
2 Select Type
(% Read Device Uptime

C sn2bitTraffcCounter: [T %)

" 64-bit Traffic Counter: m

" Scan Interfaces

" Custom OID: |

© Wak: I

(" Scan OIDLIB: | =|
(" Scan Script: [ i,
" Multiget Test: F X

Save Log to File Clear Log

[~ Log Raw Packets (not for Scan Interfaces and Walk)




